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INFORME ANUAL DEL ORGANISMO DE SUPERVISION DEL CODIGO DE CONDUCTA DE
FARMAINDUSTRIA

En cumplimiento de lo dispuesto en el punto 6.1 del documento de Criterios de
Acreditacion de los organismos de supervision publicados por la Agencia Espafiola de
Proteccion de Datos en febrero de 2020, asi como en el articulo 4.1 del Cédigo de
Conducta regulador del tratamiento de datos personales en el ambito de los ensayos
clinicos y otras investigaciones clinicas y de la farmacovigilancia y en el fundamento de
derecho V de la resolucion de aprobacion del Cédigo de Conducta de fecha 10 de
febrero de 2022, se relacionan en el presente informe las actividades llevadas a cabo
por el Organo de Gobierno del Codigo de Conducta (OGCC), en el ambito temporal que
abarca el presente informe (mayo 2023 — mayo 2024), en cumplimiento de sus
facultades de supervision y control en el tratamiento de datos personales por parte de
las entidades adheridas.

Sefalan las disposiciones referenciadas que entre dichas actividades se incluiran las
medidas y diligencias realizadas para verificar el cumplimiento del codigo, y de sus
resultados, como las reclamaciones recibidas y sus resultados.

En virtud de lo anterior, se relacionan a continuacién las actividades desarrolladas en el
ambito temporal anteriormente citado.

ACTUACIONES DEL OGCC

Entre las funciones que el Cddigo de Conducta asigna al OGCC se encuentran la
difusién, interpretacién, y control de la aplicaciéon del mismo, colaborando activamente
con las entidades adheridas y velando por el cumplimiento del mismo, asi como la de
atender todas aquellas consultas de dichas entidades y promover, desarrollar y ejecutar
una labor formativa.

A las 9 reuniones mantenidas desde la constitucion del Organo de Gobierno del Cédigo
de Conducta (OGCC), cabe afadir 4 reuniones mas celebradas en el marco temporal
que comprende el presente informe, en las cuales se han tratado, entre otros, los
siguientes aspectos:

» Analisis y aprobacion de nuevas solicitudes de adhesion.

Al cierre de este informe el nimero de entidades adheridas asciende a 23 (se
adjunta la relacion de las mismas en el anexo 1), lo que significa que
aproximadamente el 85% de la I+D clinica que realizan las compafiias asociadas
a FARMAINDUSTRIA, estaria amparada por el Cédigo de Conducta, ademas de
otros grupos de investigacion independientes, como pueden ser la Clinica
Universidad de Navarra (CUN), la Fundacion Grupo Espafiol de Investigacion en
Céncer de Mama (GEICAM) o la CRO, SERMES.

» Programa de auditorias.

De conformidad con lo dispuesto en el apartado 4.3 de las disposiciones
generales y gobernanza del Cadigo de Conducta mediante el cual se establece
gue es competencia del OGCC vigilar y controlar el cumplimiento del Codigo de
Conducta, realizando para ello, un programa anual de revisiones o auditorias
sistematicas y aleatorias, el OGCC en su reunion de 21 de junio de 2023 adopté
la resolucion que se adjunta al presente informe (anexo Il), iniciando el programa

1


https://codigoprotecciondatos.farmaindustria.org/sites/codConductaPDECFV/Adhesion.html
https://codigoprotecciondatos.farmaindustria.org/sites/codConductaPDECFV/docs/PRODF558643.pdf
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de auditorias con las entidades adheridas en el afio 2022, que asciende a un
total de 10. En consecuencia, se acuerda remitir desde la Secretaria del OGCC,
junto con la citada resoluciébn adoptada, una carta a cada uno de los
representantes legales de las 10 entidades seleccionadas, detallando la
informacion requerida en el marco del programa de auditoria.

Tras el andlisis por el OGCC de la documentacion recibida de las entidades
auditadas, se han emitido informes individualizados, que se han remitido a cada
una de las entidades auditadas, con las conclusiones de dicha auditoria.

» Andlisis y aprobacién de nuevas consultas.

El OGCC ha analizado y aprobado nuevas consultas recibidas tanto en el ambito
de investigacion clinica como farmacovigilancia, que se han ido incorporando al
documento de preguntas y respuestas, que se adjunta al presente informe
(anexo 1ll) con la fecha de su aprobacion.

» Planificacién y desarrollo de las actividades formativas.

Programada una nueva sesion formativa para el 30 de mayo de 2024.

RECLAMACIONES Y DILIGENCIAS PARA VERIFICAR CUMPLIMIENTO

En el marco temporal que abarca este informe no se ha recibido ninguna reclamacion
que haya motivado activar el procedimiento de resolucion extrajudicial de controversias.

ACTIVIDADES DE DIFUSION DEL CODIGO DE CONDUCTA.

En el presente apartado se detallan las actividades de difusion realizadas:

Jornadas informativas/formativas.

» 41 Symposium de la Asociacion Espafiola de Farmacéuticos de la Industria
(AEFI), Barcelona, Junio 2023.



https://codigoprotecciondatos.farmaindustria.org/sites/codConductaPDECFV/docs/PRODF534756.pdf
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En la mesa dedicada al Codigo de Conducta regulador del tratamiento de datos
personales en el ambito de los ensayos clinicos y otras investigaciones clinicas
y de la farmacovigilancia, se abordaron cuestiones tales como, las bases
juridicas para el tratamiento de los datos personales (obligacién legal), el
régimen de responsabilidades respectivas del promotor y del centro o
investigador principal, el uso secundario de datos con fines de investigacion, asi
como las ventajas de la adhesion voluntaria de las compafiias, para concluir que
el Cddigo de Conducta es un valioso instrumento que aporta una seguridad
juridica en el cumplimiento de la normativa de proteccion de datos personales y
una muestra del compromiso de la industria con la transparencia y el respeto a
los derechos fundamentales en el tratamiento de datos personales de los
pacientes.

Jornada “El papel de la autorregulaciéon en la proteccion de datos en
investigacion clinica y farmacovigilancia”, organizada por FARMAINDUSTRIA
en la Real Academia de Farmacia de Catalufia, Barcelona, Noviembre 2023.

En la presente jornada, ademas de resaltarse el compromiso de la industria
farmacéutica con la transparencia y las buenas préacticas y el respeto a los
derechos fundamentales de los ciudadanos en el tratamiento de los datos
personales, se destaco que el disponer de este CAdigo de Conducta en Espafa
supone una garantia para los participantes en ensayos clinicos y otras
investigaciones, dada la obligacion de las entidades adheridas de respetar la
normativa vigente y las demés obligaciones que se les impone.

Se expusieron las ventajas que conlleva la adhesion, al facilitar a las empresas
e investigadores el correcto cumplimiento de sus obligaciones en materia de
proteccion de datos personales y la resolucién de diferentes cuestiones, como
pueden ser las relacionadas con la notificacion de quiebras o brechas de
seguridad fundamentales en un escenario de posibles ciberataques a los centros
sanitarios investigadores. Asimismo, se resalté que en el Codigo de Conducta se
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identifican medidas técnicas y organizativas para garantizar la disponibilidad,
integridad y confidencialidad de los datos referidos a la investigacion clinica.

Tercera sesion formativa organizada por Farmaindustria (sesion online, 30
de mayo de 2024).

Profesionales de la industria farmacéutica se forman en el Cddigo de
conducta requlador del tratamiento de datos personales, pionero en

Europa.

Con la asistencia de alrededor de 124 participantes y de la mano de expertos
procedentes de comités de ética y departamentos juridicos de compafiias y del
ambito sanitario, en la sesién se hizo un repaso a los aspectos generales del
Cdédigo de Conducta, las ventajas que conlleva la adhesion, para terminar con
aquellas cuestiones derivadas de la aplicacion practica del Cédigo de Conducta.

Mayo 2024


https://www.farmaindustria.es/web/otra-noticia/profesionales-de-la-industria-farmaceutica-se-forman-en-el-codigo-de-conducta-regulador-del-tratamiento-de-datos-personales-pionero-en-europa/
https://www.farmaindustria.es/web/otra-noticia/profesionales-de-la-industria-farmaceutica-se-forman-en-el-codigo-de-conducta-regulador-del-tratamiento-de-datos-personales-pionero-en-europa/
https://www.farmaindustria.es/web/otra-noticia/profesionales-de-la-industria-farmaceutica-se-forman-en-el-codigo-de-conducta-regulador-del-tratamiento-de-datos-personales-pionero-en-europa/
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RELACION DE ENTIDADES ADHERIDAS

En cumplimiento de lo dispuesto en el capitulo de disposiciones generales del Cadigo
de Conducta, en el punto 3.6 relativo a la difusién e interpretacion del Cédigo de
Conducta, FARMAINDUSTRIA dar& a conocer el listado de entidades adheridas, que
se ird actualizando a medida que el Organo de Gobierno vaya aprobando las solicitudes
recibidas y una vez comprobados los requisitos exigidos. Dichas entidades adheridas
facilitaran, a su vez, a través de sus paginas web un enlace al presente apartado.

¢ 10-01-2024 FERRING S.A.U.
o 27-11-2023 SERMES PLANIFICACION S.L.U.
e 20-09-2023 LILLY, S.A.U.

e 19-07-2023 DIATER LABORATORIO DE DIAGNOSTICO Y APLICACIONES
TERAPEUTICAS, S.A.

e 01-07-2023 SANOFI AVENTIS, S.A.

e 21-06-2023 BOEHRINGER INGELHEIM ESPANA, S.A.

e 21-06-2023 GLAXOSMITHKLINE, S.A.

e 19-04-2023 MERCK SHARP & DOHME DE ESPANA, S.A.

o 28-03-2023 FUNDACION GRUPO ESPANOL DE INVESTIGACION EN
CANCER DE MAMA (GEICAM)

e 27-02-2023 AMGEN, S.A.

e 21-02-2023 PFIZER, S.L.U.

e 18-01-2023 KYOWA KIRIN FARMACEUTICA, S.L.
e 18-01-2023 CLINICA UNIVERSIDAD DE NAVARRA
e 16-11-2022 ASTRAZENECA FARMACEUTICA SPAIN, S.A.
e 16-11-2022 DAIICHI SANKYO ESPANA, S.A.U.

e 19-10-2022 EISAlI FARMACEUTICA, S.A.

e 19-10-2022 NORGINE DE ESPANA, S.L.U.

e 19-10-2022 NOVARTIS FARMACEUTICA, S.A.

e 14-09-2022 FERRER INTERNACIONAL, S.A.

e 20-07-2022 JANSSEN - CILAG, S.A.

e 20-07-2022 ROCHE FARMA, S.A.

e 29-06-2022 Laboratorios BIAL, S.A.
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e 29-06-2022 CASEN RECORDATI, S.L.
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ANEXOII

RESOLUCION PROCEDIMIENTO DE AUDITORIA



RESOLUCION DEL ORGANO DE GOBIERNO DEL CODIGO DE CONDUCTA

(OGCC) PROCEDIMIENTO DE AUDITORIA

De conformidad con lo dispuesto en el CODIGO DE CONDUCTA REGULADOR DEL
TRATAMIENTO DE DATOS PERSONALES EN EL AMBITO DE LOS ENSAYOS CLINICOS Y OTRAS
INVESTIGACIONES CLINICAS Y DE LA FARMACOVIGILANCIA, y teniendo en cuenta que:

El apartado 4.3 de las disposiciones generales y gobernanza del Cédigo de
Conducta establece que es competencia del OGCC vigilar y controlar el
cumplimiento del Cédigo de Conducta, realizando para ello, un programa anual
de revisiones o auditorias sistematicas y aleatorias.

El citado apartado establece que, a la finalizacién de dicha auditoria, se emitira
un informe en interés de la Entidad Adherida auditada, indicando las incidencias
detectadas y las propuestas para remediar o subsanar posibles
incumplimientos.

El Organo de Gobierno del Cédigo de Conducta (OGCC), en su reunién de 21 de junio
de 2023,

RESUELVE

PRIMERO.- Determinar que el programa de auditorias correspondiente a 2023 se
desarrollara respecto de las entidades que se hubieran adherido al Cédigo de Conducta
a lo largo del afio 2022.

SEGUNDO.- Que el citado programa consistira en la solicitud a las entidades adheridas
para su examen por el OGCC de la documentacién que se enumera a continuacion:

Conclusiones del andlisis de riesgos realizado en relacion con las actividades
de tratamiento, objeto del Cddigo de Conducta.

Copia del registro de actividades de tratamiento realizado en el marco de la
actividad regulada por el Cédigo de Conducta.

Comunicacion realizada por la entidad a la Agencia Espafola de Proteccion de
Datos (AEPD) en relacién con la designaciéon del Delegado de Proteccion de
Datos.

Documento en el que se detallen las medidas técnicas y organizativas
adoptadas para dar cumplimiento a la normativa de proteccién de datos
personales (RGPD y LOPDGDD) y al Cédigo de Conducta.

Conclusiones de la evaluacién de impacto relativa a la proteccién de datos
efectuada por la entidad, conforme a lo establecido en la normativa de
proteccidn de datos personales y en el Cédigo de Conducta.
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- Clausulas de los contratos suscritos con los monitores o0 CROs, posteriores a la

fecha de adhesion del Cédigo de Conducta, relacionadas con la prestacién de
servicios en materia de proteccién de datos.

- Modelos de clausulas en que se informe a los pacientes acerca del tratamiento
de sus datos personales.

- Protocolos adoptados a nivel interno en materia de gestién de las solicitudes de
ejercicios de derechos, realizacién de evaluaciones de impacto, gestiéon de
brechas de seguridad y conservacion de datos personales.

TERCERO.- Dar traslado de este acuerdo a las entidades adheridas a las que se refiere
el apartado PRIMERO, recordando a las mismas que el apartado 5.1 de disposiciones
generales y gobernanza del Cédigo de Conducta tipifica como infracciones graves (i) la
negativa a someterse al proceso de revisiones sistematicas y aleatorias acordado por
el OGCC; asi como (i) impedir la actuacién auditora del OGCC, salvo en los supuestos
en que ambas infracciones deban ser consideradas muy graves, por tratarse de una
negativa reiterada o injustificada.

En Madrid, a 21 de junio de 2023

-- Ana Bosch Jiéénez TN
Secretaria del Organo de Gobi,ei;no--“"""L AN
del Cédigo de Conducta:"
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PREGUNTAS Y RESPUESTAS EN RELACION CON EL CODIGO DE CONDUCTA

Las preguntas y respuestas estén clasificadas con arreglo al siguiente indice:

1.- ACCESO A DATOS

2.- ACTIVIDADES DE FORMACION

3.- ADHESION

4.- AMBITO DE APLICACION

5.- ANEXOS
6.- AUDITORIAS

7.- CENTROS COLABORADORES

8.- ENFERMERIA A DOMICILIO

9.- ENTREGA DE MEDICAMENTOS

10.- EXTERNALIZACION DE SERVICIOS

11.- MONITOR

12.- REACCIONES ADVERSAS REDES SOCIALES

13.- RECLUTAMIENTO DIGITAL

14.- TELEMEDICINA

15.- TRANSFERENCIAS INTERNACIONALES

16.- OTROS
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1.- ACCESO A DATOS

1.1- En el Cédigo de Conducta se indica que el promotor no podra acceder a los
datos de los pacientes, el acceso sera exclusivo para los monitores. En casos
especificos como por ejemplo inspecciones, es necesario hacer una preparaciéon
por lo que pueden acudir al centro personas por ejemplo de calidad o
supervisores del monitor y esto puede ocurrir tanto si la monitorizacién la hace
directamente el promotor o esta externalizado. Se trata de una actividad
necesaria, pero ¢se estaria cumpliendo con el Cédigo de Conducta?

Siempre que no se proporcione al promotor datos identificativos de los
participantes, y se cumplan, en su caso las salvaguardas internas si se trata de
personal del promotor, se cumpliria con el Cddigo de Conducta.

Aprobada por el OGCC (20.07.22)

1.2 - ;Se puede entender que la posibilidad de que algunos encargados del
tratamiento del promotor accedan a datos identificativos cuando dicho acceso
sea necesario para cumplir con lo dispuesto en las Normas de Buenas Practicas
Clinicas estaria dentro del apartado 3.2.2.1 del Protocolo de actuacion de ensayos
clinicos y otras investigaciones clinicas del Cédigo de Conducta?

En la medida en que para la supervision de las tareas llevadas a cabo por los
monitores se accede a datos identificativos de los participantes en el estudio,
quienes lleven a cabo dicha supervision deberan cumplir con lo dispuesto en los
apartados 3.2.2.1 y 3.2.2.2 del Cédigo de Conducta y, en particular, asumir el
compromiso de no proporcionar datos al promotor que permitan identificar,
directa o indirectamente, de ningun modo a dichos participantes. En caso de
que estas tareas se lleven a cabo por personal interno del promotor, se debera
suscribir con los empleados que las realicen documentos de confidencialidad y
secreto incluyendo este compromiso de manera que unicamente conozcan la
informacidén que permite identificar a los participantes aquellos empleados que
realicen estas tareas.

Aprobada por el OGCC (17.05.23)

2.- ACTIVIDADES DE FORMACION

2.1- ¢Podra el laboratorio solicitar la ayuda de la AEPD y del Organo de Gobierno
para llevar a cabo dichas actividades formativas?

No es habitual que la AEPD imparta formaciones especificas a solicitud de
entidades. En lo que respecta al OGCC, se impartiran formaciones periodicas
relacionadas con el Cédigo de Conducta, no obstante, entendemos que no
serian sustitutivas de las formaciones internas que debe impartir la compania a
sus empleados que traten datos personales en el marco de sus actividades.

Aprobada por el OGCC (19.10.22)
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2.2- ; Esta formacioén podra formar parte de la formacidn que actualmente imparte
el laboratorio o deberia desarrollarse de forma separada?

No es necesario que se imparta de manera separada siempre que se traten las
cuestiones reguladas en el Cédigo de Conducta.

Aprobada por el OGCC (19.10.22)
3.- ADHESION

3.1- ¢ Es posible delegar a auditores internos o externos la revision relativa a si los
procedimientos internos se adecuan a lo dispuesto en el Cédigo de Conducta de
manera previa a solicitar la adhesion?

Si, es posible. Dado que la adhesion al Codigo de Conducta implica que sus
normas seran de obligado cumplimiento para el adherido éste deberia adaptar
sus procedimientos internos a las exigencias del mismo, pudiendo llevar a cabo
esta adaptacion de forma interna o encomendar a un tercero externo que revise
qué procedimientos deberian adaptarse al Codigo o bien si los ya implantados
se adecuan al codigo.

Esta obligacion seria distinta de la acreditacion por la entidad del cumplimiento
del RGPD y la LOPDGDD que, en principio, se basara en la formulacion de una
declaracion responsable por parte de la entidad que solicita la adhesion. En caso
de requerirse la acreditacion de dicho cumplimiento por el OGCC a la vista de lo
manifestado en dicha declaracion, aquélla podria basarse, por ejemplo, en un
informe previo de auditoria interna o externa de proteccion de datos o en una
certificacion del DPO (basada en la documentacion disponible y que obre en
poder de la empresa y pudiera ser accesible en su caso por el OGCC) acerca del
cumplimiento de las disposiciones de estas normas.

Aprobada por el OGCC (29.06.22)

3.2- ¢(Es posible llevar a cabo un documento que contenga un “Catalogo de
Controles” (similar al que esta siendo elaborado para el Codigo Europeo) que
ayude a revisar el cumplimiento de lo dispuesto en el Coédigo de Conducta por
parte de las empresas que quieran adherirse al mismo (asi como de manera
periédica mientras se encuentren adheridas) sin que sea de uso obligatorio?

El Codigo no prevé este catalogo de controles, sino la exigencia de acreditar el
respeto a lo establecido en la normativa de proteccion de datos personales y
realizar las adaptaciones que sean necesarias para cumplir el contenido del
Caodigo. Podria plantearse la elaboracion de este documento de control,
teniendo en cuenta igualmente, en lo que sea aplicable, el catalogo en el seno
del Codigo Europeo cuando éste se apruebe.

Aprobada por el OGCC (29.06.22)

3.3- Respecto al formulario de solicitud de adhesion cuando se menciona que se
deberan aportar evidencias de adecuacion del marco normativo (i.e., un informe
de adecuacion al nuevo marco normativo de proteccion de datos, o bien, a la
ultima auditoria realizada sobre tales tratamientos), ¢qué formato y contenido
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deberian tener? ¢Podrian ser autogenerados? ¢Han de haber sido expedidos en
un periodo maximo -(i.e., 1 o 2 anos, o podrian aportarse informes anteriores
como los del proyecto de adecuacién al RGPD en 20187?)

Como punto de partida, y con caracter general, dentro del procedimiento de
adhesion al Cdédigo de Conducta unicamente se prevé la aportacion de la
declaracion responsable adjunta al formulario de solicitud de adhesion y que
resulta accesible en la pagina web del Cddigo. En caso de requerirse por el
OGCC informacion adicional, el Cédigo de Conducta no prevé ni un formato ni
un contenido especifico para estos informes, pudiendo ser igualmente internos
o externos. En todo caso, no deberian limitarse a una mera declaracion de
cumplimiento que no tuviera un sustrato documental a disposicion del érgano
de control. En cuanto a su antigiedad, obviamente, los informes deberan
acreditar el cumplimiento de la normativa actualmente vigente, pudiendo tener
una antigliedad como la mencionada siempre que no se hubieran producido
modificaciones sustanciales en el tratamiento de los datos en relacion con las
actividades objeto de regulacion por el Cddigo de Conducta.

Aprobada por el OGCC (29.06.22)

3.4- Una vez aprobada la adhesion por el érgano de gobierno, ¢cuales son los
requerimientos y obligaciones que deberan asumirse de forma continuada para
mantener la adhesion al Cédigo de Conducta? Respecto a la realizacién de
auditorias recurrentes, ¢cual seria, en términos generales, la periodicidad
requerida?

La entidad adherida al Codigo de Conducta debera estar en disposicion de
acreditar el cumplimiento de sus disposiciones, del mismo modo que se regula
en el RGPD para las obligaciones de responsabilidad proactiva.

El modo en que se llevaran a cabo las auditorias aun no se ha establecido por el
OGCC.

El Cddigo de Conducta otorga un marco de discrecionalidad en el modo de llevar
a cabo estas auditorias, que podran referirse a un aspecto concreto del
contenido del Cddigo (e.g. el control de las relaciones entre los intervinientes y
los contratos con investigadores y centro o con terceros encargados -monitor,
CRO, etc.-) o que implique un analisis mas detallado. También sera posible que
la auditoria se lleve a cabo mediante la realizacion de cuestionarios dirigidos a
todas las entidades y relacionados con aspectos concretos o con el
cumplimiento general del Cddigo o implicar una auditoria mas detallada de un
numero reducido de entidades adheridas. En la pagina web del cddigo se iran
dando pautas conforme se adopten por el OGCC.

Aprobada por el OGCC (29.06.22)

3.5- ¢ Es posible que una misma entidad se encuentre adherida a dos Coédigos de
Conducta (¢e.g. Cddigo de Conducta de Farmaindustria como promotor
independiente de ensayos clinicos y a de la Unién Catalana de Hospitales como
centro hospitalario?
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Se considera que seria posible la adhesion a ambos cddigos de conducta,
siempre que su alcance (ambito de aplicacion objetivo) se refiera a tratamientos
diferenciados, siendo asi posible el cumplimiento de las exigencias de ambos.

Con caracter general sera posible la adhesion a otros codigos siempre que sean
compatibles entre si, debiendo la entidad interesada realizar ese examen previo
de compatibilidad.

Aprobada por el OGCC (29.06.22)

3.6- ¢Existe la posibilidad de que se adhiera al Cédigo de Conducta una entidad
que actuie en el marco de investigaciones clinicas tanto como promotor como en
calidad de centro o si dichos papeles los desempenan empresas pertenecientes
a un mismo grupo empresarial? ;Como afectarian dichas situaciones a las
previsiones contenidas en el Cédigo de Conducta en relacion con la codificacion
de los datos personales de los participantes?

Si bien es cierto que el Codigo de Conducta esta abierto para su adhesion a los
promotores de investigaciones clinicas, se debe tener en cuenta que se trata de
un Cddigo de Conducta elaborado por la industria farmacéutica, que tiene en
cuenta las especialidades propias del sector y no las que pudieran concurtir en
entidades que no pertenecen al mismo.

De esta manera, seria necesario analizar caso por caso este tipo de supuestos
teniendo en consideracion las concretas circunstancias que concurran en el
mismo.

En este sentido, seria esencial poder conocer si la investigacion se lleva a cabo
por la propia entidad promotora, si aquélla ha contratado con un investigador
principal la realizacion de la investigacion o si la investigacion se desarrolla por
otra entidad, aun cuando pertenezca al mismo grupo. En todo caso el cddigo no
impide que el promotor y el investigador pertenezcan a un mismo grupo, siempre
que quede garantizado que el promotor Unicamente accedera a datos
codificados.

Aprobada por el OGCC (29.06.22)

3.7- ¢(Las companias se pueden adherir Unicamente en el ambito de la
Farmacovigilancia, o es necesario para ambos ambitos, Investigacion Clinica y
Farmacovigilancia?

Conforme al criterio sustentado por la AEPD, dado que no existe en el Codigo
de Conducta ninguna prevision relativa a la adhesion parcial al mismo, no es
posible que ésta tenga lugar.

De este modo, las entidades que realizan tratamientos de datos tanto en el
ambito de las investigaciones con medicamentos como en el de la
farmacovigilancia deberan someterse al Codigo en su integridad.

Cuestion distinta sera la relativa a aquellas entidades adheridas al Cddigo que
unicamente desarrollen actividades en uno de los ambitos regulados por el
mismo (e.g. las que solo desarrollen actividades de farmacovigilancia sin ser
promotores de investigaciones o ensayos clinicos”) En este caso, unicamente se
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aplicaran a la entidad las disposiciones referidas a su ambito de actividad, dado
que no se llevan a cabo tratamientos relacionados con otros ambitos.

Aprobada por el OGCC (29.06.22)

3.8- En aquellos supuestos en los que los laboratorios espainoles son filiales
espanolas que gestionan investigaciones clinicas en nombre y por cuenta de otra
entidad perteneciente a su grupo ubicada en un pais distinto, ¢es posible que se
adhieran al Codigo de Conducta? ¢les serian de aplicacion las previsiones del
Cdédigo en materia de farmacovigilancia?

En lo que respecta al protocolo de investigacion clinica, es posible la adhesion
al Cddigo de Conducta de aquellos laboratorios espafioles que actuan en el
marco de dichas investigaciones en nombre y por cuenta de otra entidad
perteneciente a su grupo ubicada en un pais distinto ya sea como copromotor o
quedando sujeta a las obligaciones propias de las CRO.

Por otro lado, en cuanto al protocolo de farmacovigilancia, la comercializacion
efectiva de un medicamento en Espafia comporta siempre obligaciones de
farmacovigilancia lo que implica, en la mayoria de los casos, el tratamiento de
datos personales derivados de la recopilacion de las sospechas de reacciones
adversas.

Puesto que la recopilacion de las sospechas de reacciones adversas es una
obligacion no solo de la persona cualificada responsable de farmacovigilancia
europea -esté o no radicada en Espanfa- referida en el articulo 8.3 del Real
Decreto 577/2013, de 26 de julio, por el que se regula la farmacovigilancia de
medicamentos de uso humano, sino también de la persona de contacto de
farmacovigilancia prevista en el articulo 14 del citado Real Decreto (y que el
Titular de la autorizacion de comercializacion debera disponer en Espafia, de
manera permanente y continua), el tratamiento de datos en el marco de dichas
actividades debera sujetarse a la normativa aplicable en Espafa y, en
consecuencia, la adhesion al Cddigo de Conducta tiene la ventaja de que sus
actividades en el tratamiento de datos personales en el ambito de la
farmacovigilancia pueden ser realizadas conforme a un cddigo sectorial que
cuenta con la aprobacion de la Agencia Espariola de Proteccion de Datos.

Aprobada por el OGCC (20.07.22)

3.9- En términos de publicidad ;Qué acciones concretas debera realizar el
laboratorio? ¢Unicamente facilitar a través de la pagina web del laboratorio un
enlace al espacio habilitado para el Cédigo de Conducta por FARMAINDUSTRIA? La
compaifia que formula la pregunta dispone de varias paginas web, algunas para
médicos con informacion médica y material promocional, y otra abierta al publico en
general; entienden que seria solo en esta ultima en la que tendrian que incluir el enlace
a la web del Cédigo de Conducta de FARMAINDUSTRIA.

Efectivamente, el laboratorio debera facilitar a través de su pagina web dirigida
al publico un enlace que dirija al espacio habilitado para el Codigo de Conducta
por FARMAINDUSTRIA.

Aprobada por el OGCC (19.10.22)
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3.10- ¢El Organo de Gobierno o la AEPD mostraran de algiin modo la adhesién de
las compaiiias al Codigo de Conducta?

FARMAINDUSTRIA dara a conocer el Codigo de Conducta en el espacio dedicado
a autorregulacion de su pagina web, facilitando el acceso al contenido integro
del mismo y al listado actualizado de entidades adheridas en cada momento. La
AEPD unicamente incorpora en su pagina web un enlace al contenido del Codigo
de Conducta, pero no a las entidades adheridas al mismo.

Aprobada por el OGCC (19.10.22)

3.11- En una compania farmacéutica en la que el ownership de los datos relativos a
ensayos y farmacovigilancia realizados en Espana (y en los demas paises)
corresponde a la matriz ubicada en Europa (Alemania), si bien el laboratorio
ubicado en Espana no es el responsable del tratamiento, pregunta si existiria
algun problema en adherirse al Coédigo de Conducta, ya que en las actividades
realizadas por la compafila en Espafia (ensayos, farmacovigilancia) existe
inevitablemente un tratamiento sujeto no sélo al RGPD, sino también a la normativa
local (LOPDGDD) y sectorial en Espania (Cédigo de Conducta).

Asimismo, sefala si existiria algun riesgo u obstaculo para la adhesion si desde la
matriz se hubiera optado por una base de legitimacién distinta a la obligacion
legal, prevista en el Cédigo. La adhesién al Cédigo por parte de la compania podria
suponer la realizacién de un mismo tratamiento con bases de legitimacion distintas en
funcion del pais (ie. La base juridica en Espana seria la obligacion legal mientras que en
el resto de los paises de la UE seria el consentimiento).

Sin perjuicio de que el responsable del tratamiento esté ubicado en Alemania, la
hoja informativa deberd ser aprobada por Comités Eticos espafioles y, en
consecuencia, su contenido deberia cumplir con la normativa aplicable en este
pais. Respecto de la utilizacion de una base de legitimacion distinta en Espana
de las utilizadas en los restantes paises de la UE, entendemos que no habria
problema en la medida en que en cada pais se hiciese uso de la base que
considera aplicable para dicho tratamiento por las Autoridades en cada concreto
pais.

Aprobada por el OGCC (16.11.22)

3.12- Dentro del grupo empresarial, la filial espainola no lleva a cabo ninguna tarea
de investigacion clinica, todos los proyectos estan internacionalizados y
dependen de entidades supranacionales. Si la filial espanola se adhiere al Cédigo
de Conducta, éste no tendria aplicacion a la entidad basada en EE.UU. en la que
esta centralizada toda la investigacion clinica. ¢ Es esto correcto?

Los Unicos que llevan a cabo ensayos clinicos es la entidad basada en EE. UU y
opera globalmente. Para los ensayos en los que participan centros y pacientes
espanoles, sus representantes legales son las CROs locales a las que se hayan
externalizado en cada caso, pero es un proceso totalmente ajeno a la filial
espanola.
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Consideramos que, teniendo en cuenta que se indica expresamente en la
consulta que la filial esparnola es “completamente ajena” al proceso y que la
actividad se desarrolla en nombre de la matriz por la CRO, entendemos que seria
ésta la que podria adherirse al Cédigo de Conducta, dado que el Laboratorio no
desarrolla las actividades reguladas por el mismo en lo que respecta a las
investigaciones.

No obstante, el Laboratorio podria adherirse, aunque sdlo le serian aplicables las
previsiones del protocolo de farmacovigilancia, siempre que la misma sea
gestionada por el propio Laboratorio y no por la CRO.

Aprobada por el OGCC (17.05.23)

4.- AMBITO DE APLICACION

4.1- Una compainia internacional es la promotora de los ensayos clinicos y para ello
utiliza CROs globales, reportandose los resultados a dicha compafiia internacional, ¢la
adhesion al Codigo de Conducta por parte de la compaiia local (espafiola),
supondria alguna obligacion para la compaiiia internacional o para la propia
compaiia espanola respecto a las actividades desarrolladas por la compainia
internacional? La compafia nacional uUnicamente lleva a cabo estudios
observacionales locales a lo que entienden que si aplica el Codigo de Conducta.

El Cddigo de Conducta unicamente seria de aplicacion a aquellas actividades
llevadas a cabo por la compania nacional pero no a las realizadas por la
compaliia internacional.

Aprobada por el OGCC (19.10.22)

4.2- En el caso de investigaciones iniciadas después de la plena eficacia del
Caddigo de Conducta, pero antes de la solicitud de adhesiéon por parte de una
determinada entidad, ¢{debe dicha entidad modificar los contratos previamente
firmados en el contexto de la citada investigacion para adecuarlos a los requisitos
incluidos en el Cédigo de Conducta?

El criterio de la plena aplicabilidad del Codigo al que hace referencia la consulta
debe entenderse referido a la propia entidad adherida, de forma que unicamente
cabe considerar como “plenamente aplicable” el mismo en el momento en que
se produce la adhesion.

Por este motivo, conforme a lo dispuesto en el Cddigo, los documentos que se
hayan generado de manera previa a la adhesion de un laboratorio a aquél no
precisan ser modificados, siendo unicamente necesario que los documentos que
se generen a partir de esa adhesion cumplan con lo establecido en el Cddigo.

Sin perjuicio de lo anterior, debe tenerse en cuenta que, conforme a lo dispuesto
en el Codigo, la posicion de los intervinientes es de responsables respectivos.

Aprobada por el OGCC (17.05.23)
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5.- ANEXOS

5.1- ¢(Deben las entidades adheridas al Cédigo de Conducta hacer uso de los
distintos anexos incluidos en éste tal y como los mismos se encuentran
redactados?

El Cddigo de Conducta indica que “[llos Anexos deben considerarse guias o
modelos orientativos, que facilitan la elaboracion de los documentos aplicables
a las respectivas materias”. De este modo, y siempre que los contratos
celebrados por la entidad adherida sean respetuosos con todas las exigencias
del Cddigo de Conducta, no existe inconveniente en que se haga uso de otra
redaccion.

En todo caso, seria recomendable que se sefiale expresamente que el
laboratorio esta adherido al Cddigo de Conducta.

Aprobada por el OGCC (29.06.22)
6.- AUDITORIAS

6.1- Posibles auditorias de cumplimiento del Cédigo de Conducta por el Organo de
Gobierno. ¢Esta previsto ya algin Plan de actuacién, su alcance y con qué
periodicidad?

El Cddigo de Conducta prevé la realizacion de este tipo de auditorias, aun
cuando no establece una prevision concreta en lo que respecta a su contenido,
por lo que se tendra en cuenta para la elaboracion de un programa anual el
volumen de entidades adheridas y las cuestiones que hubieran podido plantear
una mayor complejidad a lo largo del ultimo afo de ejecucion del Codigo de
Conducta. En cuanto a su alcance, podran consistir en la emision y
cumplimentacion de cuestionarios, la solicitud de informacidon especifica o
cualquier otro mecanismo que se establezca, dentro de los limites del Codigo
por el Organo de Control.

En el presente momento no se ha disefiado el programa para el proximo afrio.
Aprobada por el OGCC (19.10.22)

6.2- Realizacion de auditorias internas de manera “periddica” para “verificar” la
adecuacion del uso que se esta llevando a cabo de la informacién codificada a las
pautas establecidas del Promotor. ¢A qué periodicidad se refiere? ¢basta con un
informe del responsable de Calidad del Departamento Médico?

No se establece una periodicidad concreta y el alcance de la auditoria debera
ser aquel que permita verificar que el uso de la informacion seudonimizada
relacionada con ensayos clinicos se realiza siguiendo las directrices internas que
en cada caso se tengan implementadas y que se da cumplimiento a las restantes
previsiones del Codigo.

Aprobada por el OGCC (19.10.22)
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7.- CENTROS COLABORADORES

7.1- En un estudio promovido por una compaihia en el que participe un centro
principal y un centro colaborador (para realizar pruebas de radiologia u otras del
estudio, centros que refieran pacientes o realice pre-screening, centros que
realicen visitas de seguimiento de pacientes), ¢quién es el responsable del
tratamiento/encargado del tratamiento? ¢{Qué contenido debera tener el acuerdo
que se firme con el mismo?

Como se indica en el Cddigo de Conducta, el Promotor y el Centro o
Investigador Principal tienen la consideracion de responsables respectivos del
tratamiento, siendo cada uno responsable de los tratamientos que habra de
llevar a cabo en el seno de la investigacion.

En la medida en que las labores externalizadas son responsabilidad del centro o
investigador principal, sera éste quien ostente la condicion de responsable de
los tratamientos derivados de la prestacion por el centro colaborador de los
servicios externalizados que aquél contrate.

Por ello, sera el Centro o Investigador Principal, y no el Promotor, quien debera
suscribir los correspondientes acuerdos con los centros colaboradores, siendo
éstos encargados del tratamiento del Centro, y no del Promotor, en lo que se
refiere al tratamiento de los datos que sea necesario para la realizacion de la
correspondiente prueba.

Dichos acuerdos deberan cumplir los requisitos establecidos en el articulo 28
del RGPD.

Aprobada por el OGCC (14.09.22)

8.- ENFERMERIA A DOMICILIO

8.1- Resultaria necesario aclarar y unificar la forma en la que se articularia el
wording relativo a proteccion de datos en el caso del servicio de enfermeria, asi
como definir el tipo de contrato/acuerdo necesario a realizar con los centros
/vendors en cuanto proteccion de datos, de cara a tratar los dos tipos de datos
que se manejan.

En caso de que la contratacion del servicio de enfermeria a domicilio
corresponda al promotor, se debe estar a lo dispuesto en el apartado “3.2.2.7
Otros prestadores de servicios” del protocolo de ensayos clinicos del Cddigo de
Conducta ya que serian encargados del tratamiento del promotor.

Aprobada por el OGCC (14.09.22)

9.- ENTREGA DE MEDICAMENTOS

9.1- ¢(Qué formas se consideran seguras a la hora de compartir datos
identificativos de pacientes con el vendor? Si el formulario no se puede completar
en papel se deberan proporcionar los datos, al servicio de mensajeria y/o
almacenar, de forma segura segun legislacion en materia de proteccion de datos.

10
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¢Podrian utilizarse los siguientes métodos: ¢ envio por correo electrénico cifrado,
envio de archivo zip protegido con contrasena, teléfono o plataforma segura?

En principio, dado que el promotor no accede a los datos identificativos de los
pacientes, sera el centro o el investigador principal quien facilite estos datos a
los proveedores que lleven a cabo estas actividades de manera que deberan
determinar el mecanismo de entrega.

En lo que respecta al contenido del acuerdo entre el proveedor y el promotor, se
debera estar a lo dispuesto en el el apartado “3.2.2.7 Otros prestadores de
servicios” del protocolo de ensayos clinicos del Cddigo de Conducta.

Aprobada por el OGCC (14.09.22)

9.2- ; Existe algun requerimiento adicional, en cuanto a la transferencia de datos
personales (codificados e identificativos), en caso de que el promotor/vendor este
fuera de la Comunidad Europea?

Dado que el promotor tinicamente accede a datos codificados (seudonimizados)
las cuestiones relacionadas con la transferencia de estos datos fuera del Espacio
Econdmico Europeo se encuentran reguladas en el apartado 3.4 del protocolo
de ensayos clinicos del Cédigo de Conducta.

Aprobada por el OGCC (14.09.22)

9.3- Recomendaciones sobre medidas de contencién, a tener en cuenta para
evitar privacy incidents, y asi poder concretar durante la contratacion del vendor.

Se debe llevar a cabo un analisis del cumplimiento por parte del proveedor de la
normativa de proteccion de datos personales desde la perspectiva legal, asi
como desde un punto de vista técnico.

Aprobada por el OGCC (14.09.22)

10.- EXTERNALIZACION SERVICIOS

10.1- Es bastante frecuente que los departamentos de farmacovigilancia externalicen
servicios para gestionar los casos de reacciones adversas y el call center encargado de
recoger los datos esta fuera del ambito nacional que es el de aplicacién del Codigo,
£como se gestionarian esos datos por la compaiiia radicada en Espafa?

En caso de que el proveedor al que se le externalizan las actividades esté dentro
del Espacio Economico Europeo, se debera estar a lo dispuesto en el apartado
“1.4.1 Acceso por parte de terceros” del protocolo de farmacovigilancia del
Cddigo de Conducta.

Adicionalmente, si el proveedor se encuentra fuera del Espacio Economico
Europeo, se debera cumplir asimismo con lo establecido en el “apartado 1.5
Transferencias internacionales de datos” de dicho protocolo.

Aprobada por el OGCC (19.10.22)

11
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11.- MONITOR

11.1.- ¢(Resulta conforme con el Cédigo de Conducta que el monitor de una
investigacion clinica mantenga una relacién laboral con el promotor, es decir, que
forme parte de su plantilla? {Se entenderia, en tal caso, que el promotor ya no
sélo accede a datos codificados?

Sin perjuicio de que esta cuestion debe ser analizada caso por caso, en aquellos
supuestos en los que el monitor forme parte de la plantilla del promotor se
deberan implementar medidas técnicas y organizativas a nivel interno con la
finalidad de que exista una separacion entre los datos a los que accede el
personal que lleva a cabo las labores del monitor y el resto de la compafiia.
Dichas medidas podrian consistir, a titulo de ejemplo, en la firma de un
documento con el personal que ejerza las labores del monitor en virtud del que
asuma la obligacion de no proporcionar a los restantes empleados datos
identificativos de los participantes asi como la implementacion de sistemas que
impidan a aquellos empleados que no ejercen las labores del monitor acceder a
los datos identificativos de los participantes en la investigacion clinica, de forma
que se cumplan las obligaciones previstas en el Cddigo.

En este caso se mantendria la separacion funcional entre el monitor y el promotor
y no se consideraria que éste acceda a datos personales no codificados.

Aprobada por el OGCC (29.06.22)

11.2.- ¢(Es conforme con el Cdédigo de Conducta que el monitor de una
investigacion clinica pertenezca a otra empresa del mismo grupo al que pertenece
el promotor, existiendo entre ellas un contrato de encargado del tratamiento?

A los efectos establecidos en el Cddigo de Conducta resulta irrelevante que la
entidad que lleve a cabo la monitorizacion pertenezca o no al mismo grupo
empresarial que el promotor. Lo que sera necesario es que se suscriba el
correspondiente acuerdo de encargado del tratamiento y se asuma por el
monitor el compromiso de no facilitar datos identificativos de los participantes al
promotor (Anexo 4 del Protocolo de ensayos clinicos y otras investigaciones
clinicas).

Aprobada por el OGCC (29.06.22)

12
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12.1- Cuando se detecta una reaccion adversa en una red social que no pertenece a la
compafia y quien detecta dicha reaccién es un tercero que informa al area de
farmacovigilancia. Si el area de FV recibe un pantallazo del comentario en Twitter,

¢se puede guardar tal cual o se ha de anonimizar?

1.2.3 VIA REDES SOCIALES

Contestar el mensaje privado

Reenviar al Departamento que
gestiona Farmacovigilancia.

Solicitando datos de contacto.

Proporcionando datos de contacto de la
empresa farmacéutica.

~

personales.

Mensaje privado Obtener confirmacién de recepcién del Departamento
que gestiona Farmacovigilancia sin que consten datos
personales en la confirmacion sin que consten datos

Borrar toda la informacion relacionada menos la confirmacion de la
Propias recepcion salvo que sea necesario conservalo para otros departamentos.

Informar al Departamento que
gestiona Farmacovigilancia.

Posibilidad de
contactar mediante

mensaje privado.

: Mensaje publico
Redes sociales Jep

farmacéutica.

Posibilidad de solicitar que contacte con la empresa

r

Mensajes Recoger la informacién disponible
publicos del acontencimiento adverso

Terceros

La respuesta a esta cuestion depende de si el laboratorio realiza las actividades
de farmacovigilancia con datos codificados o con datos identificativos.

En el primer supuesto, se debera estar a lo dispuesto en el apartado “2.1.1.3 Via
redes sociales” del protocolo de farmacovigilancia del Coédigo de Conducta.

En el segundo supuesto, se deberan eliminar los datos del notificante y tramitar
el mensaje de la red social de conformidad con lo establecido en el diagrama.

Aprobada por el OGCC (19.10.22)
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13.- RECLUTAMIENTO DIGITAL

13.1- {Como regula el Cédigo de Conducta los procedimientos de reclutamiento
de participantes en un ensayo clinico a través de procedimientos tales como la
difusion a través de redes sociales del ensayo clinico, la preseleccion de pacientes
a través de terceros (call center, o empresa que contrate el promotor para
manejar, filtrar llamadas de pacientes que podrian ser susceptibles de participar
en el ensayo clinico publicitado)) o el uso de paginas web propias de los centros
participantes en el ensayo clinico (excluyendo las redes sociales personales de
los equipos investigadores) o bien entidades privadas o cooperativas para la
difusion del ensayo clinico?

El Codigo de Conducta unicamente contempla el tratamiento de datos
seudonimizados de los pacientes una vez han sido reclutados por el
centro/investigador principal. De esta manera, el desarrollo de estas actividades
de reclutamiento quedaria fuera de la aplicacion del Coédigo de Conducta.

En todo caso, se debera llevar a cabo un analisis por parte del promotor, de
manera previa a la realizacion de estas actividades, a fin de garantizar el
cumplimiento de los principios del articulo 5 del RGPD en cada caso.

Finalmente, debe recordarse que estos procedimientos de reclutamiento
deberan ser aprobados por los CEIm.

Aprobada por el OGCC (14.09.22)

13.2- {Como se manejarian los datos provenientes de inteligencia artificial tanto
de grupos privados o cooperativos? Y la publicidad en buscadores (EM) ¢ se podria
usar? ;como se manejarian esos datos?

Siempre y cuando la informacion obtenida de inteligencia artificial sea
informacion agregada que no permitiese identificar, ni directa ni indirectamente,
a los interesados, no nos encontrariamos ante datos personales, por lo que no
serian aplicables las normas reguladoras del tratamiento de los mismos.

Aprobada por el OGCC (14.09.22)
13.3- Respecto a la firma electronica, ¢es necesario disponer de un proveedor

homologado o con alguna certificacion concreta? ¢Qué firmas digitales se
considerarian validadas?

Esta cuestion no queda dentro del ambito de aplicacion del Cddigo de Conducta
ya que el mismo regula unicamente las cuestiones relativas al tratamiento de
datos personales.

Para determinar la validez de la firma electronica se debera estar a lo dispuesto
en la normativa de aplicacion.

Aprobada por el OGCC (14.09.22)
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13.4- En relacion a Wearables y Digital Biomarkers, ¢el Promotor (titular de una
posible solucion eHalth) podria adquirir la condicion de responsable del
tratamiento sobre los datos de los pacientes (aun codificados) para llevar a cabo
acciones de machine learning con informacion de distintos centros?

El Cdédigo de Conducta unicamente regula las actividades relativas a ensayos
clinicos y farmacovigilancia.

En caso de que el dispositivo al que se refiere la cuestion estuviera asociado al
desarrollo de un ensayo o investigacion (e.g. permitiera obtener informacion de
un indicador relevante para el seguimiento del ensayo), la entidad que hubiera
desarrollado esta aplicacion tendria la condicion de proveedor de servicios,
siendo de aplicacion lo dispuesto en el el apartado “3.2.2.7 Otros prestadores
de servicios” del protocolo de ensayos clinicos del Cddigo de Conducta.

En el supuesto en que se estuviera haciendo referencia al proceso de testado o
aprendizaje del dispositivo, no nos encontrariamos ante un ensayo O
investigacion clinica, por lo que no serian aplicables al caso las previsiones del
Cddigo de Conducta.

Aprobada por el OGCC (14.09.22)
14.- TELEMEDICINA

Algunos promotores recogen en el protocolo del ensayo, de manera opcional, la
posibilidad de realizar las visitas al sujeto del ensayo de manera remota (visitas de
seguimiento de supervivencia, revisién/seguimiento de Aes, revisién diaria de la
medicacidn...) a través de una plataforma con posibilidad de video o sin él y centradas
en preguntas cerradas (SI/NO). El paciente, en cualquier caso, siempre puede decidir
hacer las visitas presenciales. Descrito el supuesto, se plantean las siguientes
preguntas:

14.1- Dado que el paciente firmara un consentimiento aparte del consentimiento
principal del estudio, en el cual se le informara de los procedimientos de este tipo
de visitas y de la confidencialidad de los datos, ¢este consentimiento para
telemedicina quedaria cubierto a nivel de confidencialidad con la clausula
estandar de privacidad y proteccion de datos del consentimiento informado
general del estudio? 6 ;deberia ser mas explicito el consentimiento especifico de
telemedicina?

El tratamiento de datos por parte del promotor en el marco de un ensayo no se
basa en el consentimiento sino en el cumplimiento de una obligacion legal a la
que esta sujeta éste, por lo que no se precisa firmar un documento de
consentimiento para el tratamiento de sus datos personales, sino Unicamente la
hoja de informacion al paciente.

Dicho esto, se debera analizar, en cada supuesto, si se llevan a cabo
tratamientos adicionales (e.g. grabacion de video) para determinar si es
necesario incluir informacion adicional en la hoja de informacion que se
proporcione al participante y, en el supuesto de que se utilicen proveedores para
la realizacion de estas actividades (e.g. alojamiento de la plataforma) se debera
incluir una referencia a estos servicios en dicha hoja, no siendo necesario la
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identificacion de los proveedores. En estos casos no es preciso que el
participante firme con los prestadores de servicios un documento de
consentimiento para el tratamiento de sus datos personales.

Asimismo, se debera valorar la necesidad de realizar una evaluacion de impacto
en caso de ser necesaria por las particularidades del tratamiento.

Aprobada por el OGCC (20.07.22)

14.2- El contrato entre el promotor y el centro recogeria una clausula para este
tipo de visitas, asi como la responsabilidad de confidencialidad. ¢Esta actividad
de telemedicina quedaria cubierta con la clausula estandar de privacidad y
proteccion de datos de este contrato?

De igual manera que con los restantes prestadores de servicios, se debera
incorporar una referencia al proveedor que lleve a cabo estas actividades de
telemedicina en nombre y por cuenta del promotor en el supuesto de que se
externalicen.

En el supuesto de que la contratacion de vendor se formalizara con posterioridad
a la firma del contrato entre el promotor y el centro, debera firmarse la
correspondiente adenda.

Aprobada por el OGCC (20.07.22)

14.3- EIl contrato entre el promotor y el vendor que facilita la plataforma para
llevar a cabo las visitas de telemedicina recogeria la actividad a desarrollar, asi
como el proceso de recogida, tratamiento y almacenamiento de los datos y la
responsabilidad de confidencialidad de los mismos. Los promotores entienden
que no hace falta firmar un contrato adicional entre el centro y el vendor que
facilita la plataforma, ¢es correcto?

Si, es correcto. En caso de que se trate de que el vendor fuera un subcontratista
del promotor, se debe estar a lo dispuesto en el apartado “3.2.2.7 Otros
prestadores de servicios” del protocolo de ensayos clinicos del Cddigo de
Conducta ya que serian sus encargados del tratamiento.

En los contratos que se firmen entre el promotor y el centro se habra hecho
referencia a las actividades y la identidad del vendor.

Aprobada por el OGCC (20.07.22)

El paciente se conectara a esta plataforma a través de un dispositivo portatil (mévil o
tableta) facilitado por el promotor o bien descargandose una aplicacién creada por el
vendor que el paciente puede descargarse en su propio dispositivo movil y acceder asi
a la plataforma. De una forma u otra, accedera con unas claves personales creadas
exclusivamente para realizar las visitas telematicas con el centro. El Investigador
Principal también tendra esta aplicacion en un dispositivo portatil (mévil o tableta)
facilitado por el promotor, donde también accedera con unas claves creadas
exclusivamente para realizar las tareas del estudio en este dispositivo portatil. Se
plantean las siguientes preguntas:
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14.4- Si la plataforma da también la posibilidad de poder grabar la visita. {Cémo
se deberian tratar esos datos? ¢Ddénde se deberian almacenar los datos para que
no se pusiera en riesgo la confidencialidad de los mismos?

El tratamiento de los datos en el marco de estas actividades sera posible siempre
que se cumplan los principios de proteccion de datos establecidos en el articulo
5 del RGPD.

Este cumplimiento exigira la realizacion de un analisis por parte del promotor, de
manera previa a la utilizacion de estas plataformas. Adicionalmente el analisis
debera comprender el lugar y la forma de almacenamiento que se considere mas
adecuada en cada caso.

Aprobada por el OGCC (20.07.22)

14.5- Esta plataforma también abarcaria la posibilidad de intercambio de
fotos/videos. {Como se deberian tratar esos datos? ¢Dénde se deberian
almacenar los datos? ¢Seria necesaria alguna clausula mas enfocada en el
intercambio de fotos?.

Tal y como se indica en la respuesta anterior, se debera llevar a cabo un analisis
previo a fin de verificar que el tratamiento proyectado cumple con los principios
establecidos en el articulo 5 del RGPD.

Aprobada por el OGCC (20.07.22)

14.6- ;Cubriria el Cédigo de Conducta de alguna manera el uso de este tipo de
vendors? ¢cémo lo cubriria?

Se debe estar a lo dispuesto en el apartado “3.2.2.7 Otros prestadores de
servicios” del protocolo de ensayos clinicos del Codigo de Conducta ya que
serian encargados del tratamiento del promotor.

Aprobada por el OGCC (20.07.22)

14.7- ¢Estarian los promotores cubiertos con la informaciéon a nivel de
consentimiento y contrato que tienen si siguen el minimo contenido que requiere
el Codigo de Conducta en ambos aspectos para estar adheridos al mismo?

En lo que respecta a la hoja de informacion que debe facilitarse a los
participantes, el Cddigo de Conducta establece el contenido minimo que no
comprende la totalidad de los tratamientos que pueden llevarse en la
telemedicina en (e.g. grabacion de video) En estos casos debera analizarse la
base juridica que ha de legitimar estos tratamientos adicionales (Qque en ningun
caso va a venir “obligada” expresamente por la norma) para determinar si es
necesario incluir informacion adicional en la clausula informativa que se
proporcione al participante y, en el supuesto de que se utilicen proveedores para
la realizacion de estas actividades (e.g. alojamiento de la plataforma) se debera
incluir una referencia a los servicios que prestan los mismos en dicha clausula.
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En lo que respecta al contrato con el centro, de igual manera que con los
restantes prestadores de servicios, se debera incorporar una referencia al
proveedor que lleve a cabo estas actividades en nombre y por cuenta del
promotor en el supuesto de que se externalicen.

Aprobada por el OGCC (20.07.22)

15.- TRANSFERENCIAS INTERNACIONALES

15.1- ¢Existen previsiones en el Cédigo de Conducta que regulen las
transferencias de datos personales que puedan llevarse a cabo desde un tercer
pais (e.g. Estados Unidos) a Espaha?

Las transferencias de datos personales desde un tercer pais a Espafia no estarian
sometidas a la normativa espariola sin perjuicio de que, una vez recibidos los
datos provenientes del tercer pais por parte de la sociedad espariola, ésta deba
cumplir con las obligaciones que le son propias de conformidad con la
normativa. Por este motivo, no se incluye una referencia a dicha circunstancia.

Aprobada por el OGCC (29.06.22)

15.2- La consulta es en relacidon con las medidas a adoptar, desde el punto de
vista de proteccion de datos, en los ensayos clinicos con promotoras de China,
en cuanto que la regulacion de este pais conlleva un tratamiento de datos
personales con un nivel de riesgo alto. El promotor chino tendria los datos en USA
y un DPO en Europa.

Una propuesta podria ser que la base de legitimacion para el tratamiento de los
datos personales no sea la base legal sino el consentimiento de los participantes,
en base a la excepcion al articulo 49- 1a del RGPD que regula las excepciones
para situaciones excepcionales en el Capitulo V de “Transferencias de datos
personales a terceros paises u organizaciones internacionales".

Conforme indica la pregunta existiria un investigador en Espafia, un promotor,
que no accede a datos, en China, y un encargado del tratamiento que aloja esos
datos en Estados Unidos.

Partiendo de esas premisas, es aplicable la legislacion espariola, dado que el
tratamiento se lleva a cabo por el investigador espafiol y la actividad del promotor
se dirige al tratamiento de datos de personas ubicadas en territorio espariol.

En cuanto a la transferencia a Estados Unidos, dado lo sefialado por el TJUE en
la sentencia Schrems Il, seria necesario que (i) en primer lugar se verificase si
EEUU respetaria los derechos de los interesados, en particular en cuanto al
acceso a los datos por parte de las autoridades; y (i) una vez superada esa
evaluacion, se implementasen las garantias adecuadas, conforme a Ilo
establecido en el RGPD (e.g. clausulas contractuales de responsable a
encargado del tratamiento).

La aplicacion del consentimiento como base juridica de la transferencia no seria
posible, dado que se trataria de un consentimiento que necesariamente deberia
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prestarse por los interesados, por lo que no podria ser catalogado como libre a
los efectos previstos en el RGPD.

Aprobada por el OGCC (21.06.23)
16.- OTROS

16.1- ¢{Se regula en el Cédigo de Conducta el tratamiento de datos personales de
pacientes fallecidos?

De conformidad con la normativa aplicable, los datos de afectados fallecidos no
se encuentran sujetos a la normativa de proteccion de datos (considerando 27
del RGPD y articulo 2.2 b) de la LOPDGDD). Sin perjuicio de lo anterior, se han
incluido referencias al ejercicio de derechos de datos de personas fallecidas en
la medida en que se encuentra regulado en el articulo 3 de la LOPDGDD.

Aprobada por el OGCC (29.06.22)

16.2- En los acuerdos y contratos con responsables de tratamiento (co-promociones)
y encargados de tratamiento, ¢todas las partes intervinientes deberan someterse al
Cédigo de Conducta o reflejar de algin modo, el compromiso de cumplimiento
del Cédigo de Conducta, aunque no estén adheridas al Codigo?

En los contratos no es necesario incluir ninguna referencia a la adhesion al
Cddigo de Conducta, sino que los mismos deberan incorporar aquellas
previsiones que constan en los Anexos del mismo que sean aplicables a las
actividades que se estan regulando en el contrato.

Aprobada por el OGCC (19.10.22)

16.3.- En el tratamiento de datos de reacciones adversas con datos codificados
en Farmacovigilancia, los datos identificativos/ de contacto de la persona que ha
comunicado la reaccion adversa (sea el propio paciente o no), que permiten
actividades esenciales de farmacovigilancia, como el adecuado seguimiento de
los casos, ¢se eliminan de manera definitiva? ;como se puede en este caso
sostener que la codificacion no supone una pérdida de integridad en la
informacion recogida?

Aunque la practica habitual de las compafiias farmacéuticas es manejar datos
identificativos en el ambito de la farmacovigilancia, es posible que los
departamentos de farmacovigilancia de algunas companias codifiquen los
datos personales del paciente que ha sufrido la reaccion adversay del
notificador y mantengan esta informacion en un entorno seguro y con acceso
limitado. No obstante, en estos casos, los datos identificativos forman parte de
los datos primarios y deben estar disponibles a fin de cumplir con las exigencias
de farmacovigilancia y las demas obligaciones previstas en la normativa
aplicable.

Aprobada por el OGCC (21.06.23)
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16.4.- ;Como afecta el hecho de que el CEIm exima de la obtencion del
consentimiento informado de los participantes en un estudio observacional a las
obligaciones que le son aplicables al promotor relativas al tratamiento de datos
personales?

Tal y como establece el Real Decreto 957/2020, de 3 de noviembre, por el que
se regulan los estudios observacionales con medicamentos de uso humano, sin
perjuicio de que el CEIm exima de la obtencion del consentimiento informado de
los participantes en un estudio observacional, sera necesario el consentimiento
de los participantes para el tratamiento de sus datos personales en el marco de
la realizacion del estudio a no ser que sea de aplicacion otra base de legitimacion
para dicho tratamiento de entre las referidas en los articulos 6.1 y 9.2 del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016. Adicionalmente, se deberan aplicar los criterios que rigen el tratamiento
de datos en la investigacion en salud de conformidad con la disposicion adicional
decimoséptima de la Ley Organica 3/2018, de 5 de diciembre.

Aprobada por el OGCC (21.06.23)
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